Zat. nr 1 do Zapytania Ofertowego z dn. 03.02.2026r.

Fundusze Europejskie

na Rozwéj Cyfrowy

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest Wykonanie audytu przedwdrozeniowego, audytu
bezpieczenistwa systemow operacyjnych, opracowanie i wdrozenie wspélnej dokumentacji
Systemu Zarzgdzania Bezpieczenistwem Informacji (SZBI) dla Gminy Sobienie-Jeziory, wedlug
najnowszej obowigzujacej normy PN-EN ISO/IEC 27001:2023 oraz przeprowadzenie szkolen
z zakresu wdrazanego SZBI, cyberbezpieczefstwa i socjotechniki, w ramach konkursu
grantowego "Cyberbezpieczny Samorzad"

Przedmiotem zamoOwienia objete s3 jednostki:
1. Urzad Gminy Sobienie-Jeziory, ul. Garwolinska 16, 08-443 Sobienie-Jeziory;

2. Gminny Os$rodek Pomocy Spolecznej w Sobieniach- Jeziorach, ul. Garwolifiska 16a, 08-443
Sobienie-Jeziory;

3. Zesp6l Szkét w Sobieniach-Jeziorach, ul. Garwolinska 14, 08-443 Sobienie-Jeziory;
4. Publiczna Szkota Podstawowa w Warszawicach, Warszawice 13, 08-443 Sobienie-Jeziory;

5. Publiczna Szkota Podstawowa w Siedzowie, Siedzow 30A, 08-443 Sobienie-Jeziory.

Zamawiajacy przewiduje w ramach przedmiotu zaméwienia nast¢pujace etapy realizacji:

1) WYKONANIE AUDYTU PRZE!)WDROZENIOWEGO ORAZ AUDYTU
BEZPIECZENSTWA SYSTEMOW INFORMACYJNYCH

1. Kontekst, zaloZzenia dotyczace zaméwienia

1) Celem zamé6wienia jest podniesienie poziomu bezpieczenstwa przetwarzanych informacji
oraz system6w informatycznych Zamawiajacego poprzez okreslenie do wdrozenia
niezbednych elementéw Systemu Zarzadzania Bezpieczenstwem Informacji zgodnie
z wymaganiami ujetymi w: ISO/IEC 27001:2022 (PN-ISO/IEC 27001:2023), PN-ISO/IEC
27005:2022, PN-ISO/IEC 22301:2020 wynikajacych z przepisow prawa, dla jednostek
wskazanych powyzej.

2) Informacje ogdlne o srodowisku Zamawiajacego:

a) Przetwarzanie informacji odbywa si¢ wedlug wskazanej wczesniej listy jednostek.
Informacje przetwarzane s3 w formie papierowej oraz systemach informatycznych.
Zamawiajacy zatrudnia okoto 160 oséb.

b) Srodowisko teleinformatyczne zawiera obecnie okolo 7 elementéw aktywnych sieci,
3 serwery fizyczne, 6 serwer6w wirtualnych, zlokalizowanych w jednostkach
wskazanych w liscie powyzej.

3) Zamawiajacy w ciggu 14 dni od dnia zawarcia Umowy przekaze Wykonawcy dokumenty,
ktérymi dysponuje w obszarze zwigzanym z bezpieczenstwem informacji, w tym procedury
wewnetrzne 1 wyniki przeprowadzonych audytow oraz szczegbtowsg strukture
organizacyjng i informacje o $rodowisku teleinformatycznym, niezb¢dne do opracowania
przez Wykonawceg wstgpnego harmonogramu prac.
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2. Zakres zamdéwienia
Ustuga bedzie obejmowaé swoim zakresem:
1) audyt przedwdrozeniowy u Zamawiajgcego;

2) audyt bezpieczenstwa systemu informacyjnego wykorzystywanego do §wiadczenia ustug

1) Audyt przedwdrozeniowy

Audyt przedwdrozeniowy ma na celu weryfikacj¢ poziomu spelnienia wymagah normy
PN-ISO/IEC 27001:2023 przez Zamawiajgcego, w tym ocene skutecznosci zabezpieczen
technicznych, organizacyjnych i prawnych stosowanych u Zamawiajgcego, w wszystkich
obszarach okreslonych zatacznikiem A do ww. normy.

2) Audyt bezpieczenstwa systemow informacyjnych

Przeprowadzenie audytu bezpieczefistwa w oparciu 0 wymagania zalgcznika A do normy ISO
27001 oraz wytycznych normy ISO 27002 w zakresie bezpieczenistwa systemow informatycznych
wykorzystywanych do §wiadczenia ustug dla klientéw jednostek.

Audyt powinien zawiera¢ takze wskazania podatnosci systeméw informatycznych: wskazanie
podatnosci, wagi podatnosci, opis podatnosci, informacje dotyczace podatnosci w tym Zrodia
zewngtrzne, rekomendacje co do sposobu postepowania.

Wykonawca przy wykonywaniu umowy moze, oprécz audytorow wskazanych w formularzu
ofertowym, dodatkowo positkowa¢ si¢ innymi pracownikami i wspotpracownikami Wykonawcy.

Powierzenie wykonania czgsci przedmiotu Umowy innym pracownikom i wspolpracownikom nie
wymaga uprzednie] zgody Zamawiajgcego, przy czym Wykonawca odpowiada za dziatania os6b
trzecich jak za dziatania wlasne.

Po zakonczeniu audytu Wykonawca przygotuje i przekaze w formie elektronicznej oraz papierowej
sprawozdanie z przeprowadzonego audytu.

3. Ogélne wymagania odnosnie do audytéw

Audyty zostang przeprowadzone w lokalizacjach jednostek Zamawiajgcego. Za zgoda
Zamawiajacego zdalnie mozna wykonywaé czynnosci uzupelniajgce — np. przesylanie materialow
lub wyjasnien. Laczny czas trwania audytéw nie moze by¢ krétszy niz 24 godziny robocze.

— Audyt Techniczny — wedlug wymagan zawartych w zatgczniku A normy ISO/IEC 27001.

— Audyt Systemowy — wedlug wymagan normy zawartych normie ISO/IEC 27001.

— Sporzadzenie raportéw w formie pisemnej (edytowalnej i nicedytowalne;).

~ Przekazanie raportow do Zamawiajagcego.

~ Wykonanie razem z Zamawiajacym dzialan poaudytowych, w formie uzgodnionej
z Zamawiajgcym.
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2) OPRACOWANIE I WDROZENIE SYSTEMU ZARZADZANIA BEZPIECZENSTWEM
INFORMACJI ZGODNIE Z NORMA PN-EN ISO/IEC 27001

Opracowanie przez Wykonawce nizej wymienionych dokumentdéw, przygotowanie przez
Wykonawce dokumentéw od strony merytorycznej i formalnej do stanu, ktéry pozwala przekazaé
dokumenty jednostce certyfikujgcej, bez podejmowania dziatan redakcyjnych lub innych ingerencji
w tre$¢ dokumentu ze strony Zamawiajacego. Po stronie Zamawiajacego lezy jedynie uzgodnienie
tres$ci dokumentéw z Wykonawca.

1) Klasyfikacja informacji przetwarzanych u Zamawiajacego

W ramach procesu klasyfikacji informacji Wykonawca jest zobowigzany do zrealizowania
nastepujacych prac:

— opracowanie metodyki klasyfikowania informacji przetwarzanych u Zamawiajgcego;

— opracowanie modelu podziatu informacji przetwarzanych u Zamawiajacego w zaleznosci
od poziomu ich wrazliwosci i przeznaczenia;

— sklasyfikowanie wspdlnie z pracownikami poszczegdlnych komoérek organizacyjnych
informacji przetwarzanych u Zamawiajacego;

— opracowanie raportu z procesu klasyfikacji informacji.

2) Szacowanie ryzyka utraty poufnosci, integralnosci i dostgpnosci informacji
przetwarzanych u Zamawiajgcego zgodnie z wytycznymi normy PN-ISO/IEC
27005:2022

W ramach ustugi Wykonawca jest zobowigzany przeprowadzi¢ proces szacowania ryzyka utraty
poufnosci, integralnosci 1 dostepnosci informacji przetwarzanych u Zamawiajacego,
a w szczegblnosci:

e opracowaé metodyke szacowania ryzyka spelniajaca wymagania PN-ISO/IEC

27005:2022, optymalng ze wzgledu na charakter dziatalnosci Zamawiajacego;

e opracowac kryteria akceptacji ryzyka i okresli¢ akceptowane poziomy ryzyk;
e przeprowadzi¢ wspolnie z wyznaczonymi pracownikami Zamawiajgcego proces
szacowania ryzyka, w tym:

— zinwentaryzowaé zasoby (aktywa informacyjne) oraz ich wiascicieli, okresli¢
zagrozenia dla zasobow, okresli¢ podatnosci dla zasobow, okresli¢ skutki utraty
poufnodci, integralnosci i dostepnosci zasobow oraz przeanalizowaC i oceni¢
zidentyfikowane ryzyka;

— opracowaé raport z procesu szacowania ryzyka, uwzgledniajagcy wszystkie
zidentyfikowane ryzyka utraty poufnosci, integralnosci i dostgpnosci informacji
Zamawiajacego;

— opracowaé przy wspotudziale wyznaczonych pracownikéw Zamawiajgcego plan
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post¢powania z ryzykiem.

3) Opracowanie dokumentéw niezbednych do wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji

Opracowanie wraz z przekazaniem praw autorskich dokumentéw niezbednych

do opracowania systemu zarzadzania bezpieczenistwem informacji zgodnie z wymaganiami:

a) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne,

b) rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrébw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych,

c) ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa.

Wykonawca, na podstawie wynikow uzyskanych w trakcie realizacji audytu przedwdrozeniowego,
procesu klasyfikacji informacji oraz szacowania ryzyka, zobowigzany jest przedstawi¢ elementy
niezbgdne do uzupetniania w celu opracowania dokumentacji SZBI przez Zamawiajacego, a takze
wytypowa¢ procesy niezbedne do poprawnego funkcjonowania organizacji. Dokument/y musza
ponadto stanowi¢ szczeg6étowy wykaz dokumentéw niezbgdnych do opracowania na potrzeby
SZBI z zaznaczeniem ich wzajemnych powigzan, w tym:

* Dokument Gtéwny Polityki Zarzadzania Bezpieczefistwa Informacji definiujgcy m.in. jej
cele, zakres, wymogi prawne ochrony informacji, deklaracje¢ zaangazowania najwyzszego
kierownictwa, procesy, wykaz informacji chronionych, role i odpowiedzialnosci w zakresie
bezpieczenstwa informacji,

e Deklaracj¢ Stosowania wraz z odniesieniem do obecnie opracowywanych dokumentow;

e Polityki bezpieczenstwa dla poszczegdlnych obszaréw funkcjonalnych bezpieczenstwa
informacji u Zamawiajagcego, w tym dla obszaru: teleinformatycznego, spraw osobowych,
zabezpieczen fizycznych, ciaglosci dzialania, definiujgcych podstawowe wymagania
bezpieczenstwa i ochrony informacji, a takze procedury i instrukcje stanowiace zestaw
szczegOtowych dokumentow, wynikajacych z tych polityk bezpieczenstwa;

e Regulaminy definiujgce prawa i obowiazki pracownikow w zakresie bezpieczefistwa
informacji.

Wykonawca gwarantuje, ze dokumentacja systemu zarzadzania bezpieczefistwem informacji jest
zgodna z wymaganiami normy ISO/IEC 27001 oraz wymaganiami certyfikacyjnymi jednostki
certyfikujgcej systemy zarzadzania na zgodnos¢ z normg ISO/IEC 27001, akredytowanej przez
Polska jednostke akredytujacg wymieniong na stronie

http://www.iaf.nu//articles/IAF_ MEMBERS SIGNATORIES/4.

W sktad dokumentacji SZBI w szczegdlnosci wehodza nastepujgce polityki i procedury:
1. Polityka bezpieczenstwa informacji,
2. Ksiega systemu zarzadzania bezpieczenstwem informacji,
3. Schemat organizacyjny kierowania sprawami bezpieczenstwa informacji,

4. Mapa proceséw objetych SZBI minimum 6 proceséw (min. proces zarzadzania i utrzymania
SZBI, proces zarzadzania ryzykiem, proces zarzadzania incydentami (RODO, UoKSC), proces
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zarzadzania dostawami (wybor-realizacja-zakonczenie wspolpracy), proces zarzadzania
pracownikami (rekrutacja-zatrudnienie-zwolnienie), proces obstugi interesanta (obstuga
wnioskow). Schemat proceséw nalezy przygotowaé w notacji BPMN (forma edytowalna),

5. Deklaracja stosowania zabezpieczen dla systemu bezpieczenstwa informacji wraz
z przyporzadkowanie aktualnie uzywanych w organizacji rozwigzan do wymagan normy,
6. Metodyka szacowania ryzyka zgodnie z wymaganiami normy 1SO27005:2022,
7. Polityka i plany ciaglosci dziatania (BCP) zgodny z wymaganiami okreslonymi w normie
1S022301:2019.
8. Wszystkie procedury potrzebne do przejscia procesu certyfikacji:
—Procedura nadzoru nad dokumentami,
—Procedura dziatan doskonalacych, korygujgcych i zapobiegawczych,
—Procedura audytu wewnetrznego,
—Procedura nadzoru nad zapisami,
—Procedura przegladu zarzadzania,
—Procedura zarzadzania incydentami,
—Procedura bezpieczenstwa wewnetrznego organizacji,
—Procedura ewakuacji personelu i sprzgtu z obiektow,
—Procedura klasyfikacji informacji wewnetrznych i zewnetrznych,
—Procedura oceny ryzyk generowanych przez strony zewnetrzne (klientéw, dostawcow,
kooperantow, innych),
—Procedura postepowania w przypadku odejscia pracownika z firmy,

—Procedura bezpieczenstwa infrastruktury teleinformatycznej (sie¢, serwerownie,
urzadzenia tgcznoscei, inne elementy),

—Procedura bezpieczenstwa fizycznego,

—Procedura pomiaru skutecznosci SZBI,

—Dokumenty ustalajgce status systemu zarzadzania bezpieczenstwem informacji zgodnie
z wymaganiami normy,

—Opracowanie formularzy i rejestréw bedacych integralng czesciag w/w dokumentow
w formie i tre$ci odpowiedniej do potrzeb i woli Zamawiajacego (zawarto$¢ merytoryczna
oraz forma),

—Inne niezbedne u Zamawiajgcego z punktu widzenia systemu bezpieczenstwa informacji
(po ocenie potrzeb).

4) Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji

1) Analiza ryzyka u Zamawiajacego zgodnie z wymaganiami normy 1S027005:2022:
o Identyfikacja aktywow informacyjnych,
o Identyfikacja zagrozen,

o Identyfikacja i ocena podatnosci, ktére mogg by¢ wykorzystane przez zagrozenia
dla aktywoéw,
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» Identyfikacja i ocena skutkow utraty poufnosci, integralnosci i dostepnosci
w odniesieniu do aktywoéw,

¢ Ocena ryzyka.
2) Analiza ryzyka u Zamawiajacego zgodnie z wymaganiami normy ISO222301(BIA).

3) Wdrozenie dokumentéw do stosowania, a w szczegdlnoscei:

— przygotowanie i przekazanie wytycznych odnosnie do elektronicznego nadzorowania
dokumentdw i zapisow, jezeli potrzebne, konfiguracja ustawien,

— uzupelnienia zapiséw wymaganych normg razem z Zamawiajgcym,
— konsultacje indywidualne z zakresu stosowania opracowanej dokumentacji,

— udzielenie wszelkiego wsparcia w celu uzyskania biegltego postugiwania sie przez
Zamawiajacego systemem (nie mniej niz 20 godzin).

3) SZKOLENIE Z SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

Szkolenie dla pracownikow i kadry zarzadzajacej (ilo$¢ oséb 160):

1) Pracownicy powinni zdoby¢ wiedze na temat zasad ochrony informacji w organizacji oraz
roli, jaka petnig w utrzymaniu i przestrzeganiu SZBI. Celem jest podniesienie $wiadomosci
dotyczacej bezpieczenstwa informacji, ryzyk zwiazanych z ich przetwarzaniem oraz zagrozen
cybernetycznych. Kadra zarzadzajaca zdobedzie wiedze o roli kierownictwa w zapewnieniu
skutecznego zarzadzania bezpieczefistwem informacji, umozliwiajgca pelne wdrozenie
1 ciggle doskonalenie SZBI w organizacji. Uczestnicy powinni zrozumieé¢ swoje obowiazki
zwigzane z nadzorowaniem polityki bezpieczefistwa oraz wprowadzaé dziatania
zapewniajace zgodnos¢ z normami i regulacjami.

2) Zakres tematyczny:

— Podstawy SZBI: Wprowadzenie do norm i standardow zwigzanych
z bezpieczefistwem informacji (np. ISO/IEC 27001, RODO, itp.), przeglad
podstawowych poje¢ zwigzanych z bezpieczefistwem informacji, oraz znaczenie SZBI
w kontekscie organizacyjnym.

— Polityki bezpieczenstwa informacji: Omoéwienie glownych polityk organizacji
w zakresie ochrony danych i informacji.

— Ryzyka i zagrozenia: Analiza typowych zagrozefi zwigzanych z bezpieczehstwem
informacji oraz technik wykorzystywanych przez cyberprzestepcow.

— Procedury ochrony informacji: Przedstawienie procedur dotyczacych klasyfikacji,
przetwarzania i przechowywania informacji w sposob bezpieczny.

— Rola pracownika w SZBI: Zrozumienie odpowiedzialnosci pracownikow
za przestrzeganie zasad SZBI, w tym odpowiednie zarzadzanie hastami, szyfrowanie
danych oraz zglaszanie nieprawidtowosci.

— Zarzadzanie incydentami bezpieczenstwa: Procedury postepowania w przypadku
wykrycia incydentu zwigzane z bezpieczenstwem informacji (np. atakow
cybernetycznych, wyciekéw danych).

— Prawo i regulacje dotyczace ochrony danych i informacji: Oméwienie przepisow
prawnych i regulacyjnych, ktére wplywaja na zarzadzanie danymi i informacjami
W organizacji.
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— Rola kierownictwa w SZBI: Omoéwienie odpowiedzialnosci osdb zarzadzajacych
jednostka w zakresie wdrozenia, monitorowania i oceny skutecznosci SZBI. Zrozumienie
roli lideréw w tworzeniu kultury bezpieczenstwa w organizacji.

— Planowanie i strategia SZBI: Jak stworzy¢ i wdrozyé dlugoterminows strategie
bezpieczefistwa informacji, uwzgledniajac cele biznesowe i ryzyka zwigzane
Z bezpieczenistwem informacji.

— Zarzadzanie ryzykiem w SZBI: Zrozumienie proceséw oceny, analizy i zarzadzania
ryzykiem bezpieczefistwa informacji. Omoéwienie narzedzi i metod shuzacych
identyfikowaniu zagrozen oraz wdrazania dziatan zaradczych.

— Polityki i procedury: Jak opracowaé i wdrozy¢ polityki bezpieczenstwa informacji oraz
procedury operacyjne w zakresie ochrony danych i informacji. Przyklady polityk
bezpieczenistwa, zarzadzanie dostepem, zasady ochrony danych osobowych, zarzadzanie
incydentami.

— Zgodno$é z regulacjami: Zrozumienie przepiséw prawnych i regulacji, takich jak
RODO, ktére maja wplyw na polityke bezpieczefistwa informacji w organizacji. Jak
zapewni¢ zgodno$¢ z wymogami prawnymi oraz audyty wewnetrzne.

— Monitorowanie i audyt SZBI: Nadzor nad monitorowaniem efektywnosci SZBI, w tym
rola audytow wewnetrznych i zewnetrznych w utrzymaniu zgodnosci z wymaganiami.
Jak przeprowadza¢ ocen¢ ryzyka i analize bezpieczenstwa.

— Reagowanie na incydenty i ciaglo§¢ dzialalno$ci: Opracowanie planéw reagowania na
incydenty zwigzane z bezpieczefistwem informacji. Jak stworzy¢ i wdrozy¢ plan cigglosci
dziatania oraz plan odzyskiwania po awarii (disaster recovery).

— Doskonalenie SZBI: Strategie wprowadzania ciaglych usprawnien w systemie
zarzadzania bezpieczefistwem informacji. Jak $ledzi¢ zmiany w technologii, przepisach
prawnych i zagrozeniach, oraz dostosowa¢ SZBI do nowych wyzwan.

3) Metodyka szkolenia:

— Wyklady teoretyczne: Prezentacje i oméwienie podstawowych zagadnien zwigzanych
z SZBI.

— Cwiczenia praktyczne: Przyktady realnych incydentéw bezpieczenistwa, scenariusze
i case study do analizy i rozwigzania.

— Dyskusje grupowe: Wymiana doswiadczen i pogladow migdzy uczestnikami, ktére
mogg pomoc w lepszym zrozumieniu praktycznych aspektow bezpieczenstwa informacji.

— Testy wiedzy: Po zakonczeniu szkolenia uczestnicy powinni przejs¢ test sprawdzajgcy
przyswojong wiedze.

4) Forma szkolenia:

— Szkolenie moze odbywa¢ si¢ w formie stacjonarnej lub online, w czasie rzeczywistym
(nagrania nie sa dopuszczalne).

— Wykonawca jest zobowigzany zapewni¢ materiaty szkoleniowe dla kazdego uczestnika
(w formie papierowe;j lub elektronicznej).

5) Organizacja i miejsce szkolenia:

— Wykonawca zobowigzany jest zaproponowa¢ termin oraz miejsce szkolenia,
do akceptacji przez Zamawiajacego.

6) Czas trwania: Szkolenie powinno trwaé co najmniej 8 godzin, z mozliwoscig podziatu na
dwie sesje, np. po 4 godziny.

7) Ocena efektywnosSci szkolenia: Po zakoriczeniu kursu nalezy oceni¢ poziom zrozumienia
materiatu przez uczestnikéw, zarowno poprzez testy, jak i dyskusj¢. Warto takze
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przeprowadzi¢ ewaluacje¢ szkolenia, aby ocenié¢ jego uzytecznosé i dostosowanie do potrzeb

pracownikow.

8) Zaswiadczenia: osoby uczestniczace w szkoleniu otrzymujg zaswiadczenia o ukonczeniu
szkolenia

4) SZKOLENIE Z ZAKRESU CYBERBEZPIECZENSTWA I SOCJOTECHNIKI
Szkolenie dla pracownikéw i kadry zarzadzajacej jednostek(ilosé oséb 160):

1) Cel szkolenia
Celem szkolenia jest podniesienie kompetencji uczestnikow w zakresie bezpieczenstwa informacji
oraz cyberbezpieczenstwa, zakonczone uzyskaniem certyfikatu potwierdzajgcego nabyte
umiejetnosci. Uczestnicy powinni zdoby¢ praktyczne umiejetnosci oraz wiedze umozliwiajaca
ochrong danych przetwarzanych w formie tradycyjnej i wykorzystaniem systeméw informacyjnych.
Szkolenie nalezy przeprowadzié¢ dla pracownikéw nastepujacych jednostek:
— Urzad Gminy Sobienie-Jeziory, ul. Garwolinska 16, 08-443 Sobienie-Jeziory,
— Gminny Osrodek Pomocy Spotecznej w Sobieniach-Jeziorach, ul. Garwoliiska 16A, 08-443
Sobienie-Jeziory,
—  Zespot Szkot w Sobieniach Jeziorach, ul. Garwolifiska 14, 08-443 Sobienie-Jeziory,
~ Publiczna Szkota Podstawowa w Warszawicach, Warszawice 13, 08-443 Sobienie-Jeziory,
— Publiczna Szkola Podstawowa w Siedzowie, Siedzow 30A, 08-443 Sobienie-Jeziory.

2) Wymagania dotyczace szkolenia
Czas trwania:
Szkolenie powinno trwa¢ minimum 8 godzin dydaktycznych (1 godzina dydaktyczna = 45 minut).
Forma szkolenia:
Szkolenie bgdzie realizowane w formie stacjonarnej
Miejsce szkolenia — Swietlica w Sobieniach-Jeziorach, ul. Duzy Rynek 25, 08-443 Sobienie-J eziory.
Podzial na grupy:
Szkolenie zostanie zrealizowane w podziale na 6 grup, kazda z grup bedzie liczyta ok. 25 — 28 0séb
(facznie ok. 160 osob).
Zakres szkolenia:
Szkolenie powinno swoim zakres obejmowaé co najmniej ponizej wymieniong tematyke:
* Podstawy bezpieczenstwa informacji:
— Definicja i znaczenie bezpieczenstwa informacji w jednostkach samorzadu terytorialnego,
— Podstawowe zasady ochrony informacji w administracji publicznej;
= Zarzadzanie dostgpem i tozsamoscia:
— Tworzenie i zarzadzanie bezpiecznymi hastami,
— Autoryzacja i uwierzytelnianie uzytkownikdw - mechanizmy wielosktadnikowe;
= Rozpoznawanie i zapobieganie cyberzagrozeniom:
— Phishing — jak rozpoznawaé proby wytudzenia danych,
— Ransomware i inne rodzaje ztosliwego oprogramowania,
— Bezpieczne korzystanie z poczty elektronicznej i internetu;
= Bezpieczenstwo urzgdzen i pracy sieci:
— Zabezpieczanie urzadzen koncowych (komputery, telefony, tablety),
— Bezpieczne korzystanie z sieci Wi-Fi,
— Aktualizacje oprogramowania i systemow operacyjnych;
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* Postepowanie w przypadku incydentow bezpieczenstwa:
— Rozpoznawanie oznak naruszenia bezpieczenstwa,
— Procedury zglaszania incydentow,
— Planowanie dziataf naprawczych po incydencie;
= Bezpieczna praca zdalna:
— Ryzyka zwigzane z praca zdalna,
— Zasady korzystania z narzedzi do pracy zdalnej,
— Ochrona danych w srodowisku domowym;
Zasady bezpiecznego korzystania z systeméw 1 aplikacji:
— Bezpieczna obstuga systemow informatycznych,
— Unikanie ryzyk zwigzanych z korzystaniem z nieznanych aplikacji,
— Aktualizacje systemow i ich znaczenie;
Prawo i odpowiedzialnos¢ w zakresie bezpieczenstwa informacji:
— Odpowiedzialnos¢ karna i cywilna za naruszenie zasad bezpieczenstwa,
—  Wytyczne krajowe i migdzynarodowe dotyczace cyberbezpieczenstwa,
Edukacja i budowanie §wiadomosci uzytkownikow:
— Znaczenie $wiadomosci pracownikéw w budowaniu kultury bezpieczenstwa,
— Przyklady incydentow i ich konsekwencji,
— Narzedzia i materiaty wspierajgce samodzielng nauke w zakresie cyberbezpieczenstwa.
Certyfikacja:
Uczestnicy szkolenia powinni otrzyma¢ certyfikaty potwierdzajgce zdobycie kompetencji w zakresie
przeprowadzonego szkolenia. Zamawiajacy oczekuje przeprowadzenia testu kompetencyjnego. Czas
realizacji testu nie wchodzi w czas szkolenia.
Organizacja i koszty:
Zamawiajgcy zapewni sale pozwalajaca na przeprowadzenie szkolenia jednoczesnie dla min. 25 0sob
Wykonawca jest zobowigzany zapewni¢ materiaty dydaktyczne i szkoleniowe dla przeprowadzenia
szkolenia.
Wymagania wobec Wykonawey
Wykonawca powinien posiada¢ minimum 3 letnie doswiadczenie w zakresie przeprowadzania
szkolen z zakresu bezpieczenstwa informacji oraz cyberbezpieczefistwa.
Wykonawca zobowigzany jest do przedtozenia szczegétowego harmonogramu i programu szkolenia
przed jego rozpoczeciem.
Warunki realizacji
Zamawiajacy zastrzega sobie prawo do akceptacji propozycji Wykonawcy dotyczgcych terminu
realizacji szkolenia.
Szkolenie musi zostaé zrealizowane zgodnie z zaakceptowanym harmonogramem i programem.

Wymagania dla firmy oraz oséb realizujacych przedmiot zaméwienia:

Certyfikaty i doswiadczenie firmy:
1) Wykonawca ubiegajgcy sie o zamowienie powinien wykazac si¢ certyfikowanym systemem
SZBI zgodnie z normg IS027001, utrzymywanym od co najmniej 3 lat,

Funduste Eoropejskle Rzeczpospolita  Dofinansowane przez cybn:hezﬂpieczny
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2) Wykonawca musi wykazaé¢ co najmniej 2 wdrozenia SZBI wg normy ISO27001 wykonane
w podmiotach publicznych,

3) Wykonawca przeprowadzit co najmniej 4 audyty na rzecz podmiotéw publicznych w zakresie
SZBI zgodnego z wymaganiami normy ISO27001 w ostatnich 3 latach (nalezy przedstawié
wykaz audytow).

Certyfikacje i doswiadczenie zawodowe o0s6b realizujacych zaméwienie

Co najmniej dwie osoby z zespolu opracowujaca SZBI powinny posiadaé wazny przez okres
realizacji umowy co najmniej jeden z certyfikatow, ktore potwierdzajg ich kompetencje w zakresie
bezpieczenstwa informacji:

e ISO 27001 Lead Implementer: certyfikat potwierdzajgcy umiejetnosci w zakresie wdrazania
SZBI zgodnie z norma ISO 27001; lub

e IS0 27001 Lead Auditor: certyfikat potwierdzajacy umiejetnosci przeprowadzania audytow
systemow zarzadzania bezpieczenstwem informacji; lub

¢ CISM (Certified Information Security Manager): certyfikat dla os6b zarzadzajacych
bezpieczenstwem informacji; lub

e CISSP (Certified Information Systems Security Professional): certyfikat dotyczacy
profesjonalnego zarzadzania bezpieczefistwem informacji.

Kierownik zespotu wdrazajacego powinien wykaza¢ sie udzialem w co najmniej 2 wdrozeniach SZBI
w podmiotach publicznych oraz co najmniej 1 z certyfikatéw wymienionych powyzej.

Elektronicznie

Ka m i I podpisany przez

Kamil Choim
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